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Florian Frisse, LL. M., Ramon GlaBl, LL. M. Anne Baranowski, LL. M., Lisa Duwald’

A. Einleitung

. Cyberangriffe sind nicht nur Stoff fiir Science-Fiction-Filme. Sie
sind Alltag — sehr ernst zu nehmender Alltag." Mit diesen treffenden
Worten machte Felix Hufeld, Prasident der Bundeanstalt fur Finanz-
dienstleistungsaufsicht (,BaFin“) in seiner Rede? im Rahmen der
BaFin-Informationsveranstaltung ,IT-Aufsicht bei Banken” im Mérz
2017 auf die Brisanz des Themas IT-Sicherheit aufmerksam. Digitale
Bedrohungen, sei es durch Krisen oder durch externe Angriffe auf
Banken, an denen es in der jiingsten Vergangenheit gleichermaBen
nicht mangelte, stellen Banken und Finanzdienstleister sowie Gesetz-
geber und Aufsicht vor neue Herausforderungen. Dies insbesondere,
da die Bedeutung der Informations- und Kommunikationstechnik fir
Kreditinstitute in den letzten Jahren weiter zugenommen hat.

Hinzukommen Anderungen bzgl. des Schutzes von Geschfts-
geheimnissen auf EU-Ebene, die der nationale Gesetzgeber bis zum
5.7.2018 umzusetzen hat. Wesentliche Anderung ist, dass ein
Geschaftsgeheimnis nunmehr nur noch dann geschiitzt ist, wenn es
Gegenstand von konkreten und angemessenen Schutzmafnahmen
ist. Die neue EU-Richtlinie nimmt also auch den Geheimnistrager,
die Bank, in die Pflicht.

Banken stehen auch vor der Herausforderung, ihre Verarbeitung
von personenbezogenen (Kunden-) Daten den Anforderungen der
europdischen Datenschutz-Grundverordnung entsprechend zu ge-
stalten. Die Datenschutz-Grundverordnung wird ab dem 25.5.2018
Anwendung finden und stellt das Datenschutzrecht auf eine neue
Grundlage. Die datenschutzrechtlichen Grundsatze bleiben im Kern
zwar erhalten, jedoch bringt die Verordnung eine Reihe von Ver-
anderungen mit sich. Wie bisher gehért zur Datenschutz-Compliance
auch die Sicherheit der Datenverarbeitung, durch die neue Verord-
nung werden jedoch die zu treffenden MaBnahmen konkretisiert.

Dieser Beitrag gibt eine Ubersicht iiber diese (regulatorischen
und rechtlichen) Themen [T-Sicherheit, Know-how Schutz, Daten-

sicherheit und Datenschutz, die Banken (auch) im Jahr 2018 be-
schaftigen werden.

B. IT-Sicherheit

I. Lage der IT-Sicherheit

. Der gréfBte Unique Selling Point der Kreditwirtschaft besteht im
Vertrauen der Kunden."3 — mit diesem Satz bringt der Bundesver-
band deutscher Banken e.V. treffend zum Ausdruck, was bei der
Vermarktung von Produkten im Kreditwesen von wesentlicher Be-
deutung ist: Das Vertrauen der Kunden. Doch dieses Vertrauen der
Kunden in die Kreditwirtschaft will stets gepflegt und immer wieder
neu aufgebaut werden.

Das Bundesamt flr Sicherheit in der Informationstechnik (,,BSI")
sieht in seinem jahrlichen Bericht zwar keine steigenden Tendenzen
digitaler Bedrohungen mehr (anders als noch in den Jahren zuvor),
allerdings stagnieren die Werte auf hohem Niveau4. So zdhlen zu
den groBten digitalen Bedrohungen neben Spam und Phishing ins-
besondere Denial of Service Angriffe, Drive-By Exploits, Schadsoft-
ware und Social Engineering sowie gezielte Hackingangriffe. Die

1) Florian Frisse ist Rechtsanwalt und Partner in der Anwaltssozietat Schalast in
Frankfurt a.M., Ramdn GlaBl, Anne Baranowski und Lisa Duwald sind
Rechtsanwalte/Rechtsanwaltinnen in der Anwaltssozietat Schalast in Frank-
furt a. M.

2) Rede von Felix Hufeld bei der BaFin-Informationsveranstaltung ,IT-Aufsicht
bei Banken” am 16.3.2017 in Bonn, verdffentlicht am 16.3.2017, https:/
www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Reden/re_170316_IT_Au
fsicht_p.html, zuletzt abgerufen am 12.2.2018.

3) Branchenspezifischer Sicherheitsstandard — Mindeststandard der privaten
Banken zum IT-Sicherheitsgesetz, herausgegeben vom Bundesverband deut-
scher Banken, Seite 5.

4) Die Lage der IT-Sicherheit in Deutschland 2017, herausgegeben durch das
Bundesamt fiir Sicherheit in der Informationstechnik, Seite 75.
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groBte Sicherheitsliicke stellen hierbei i.d. R. die eigenen Mitarbei-
ter dar. Sei es durch eine private Internetnutzung am Arbeitsplatz
oder eine Bring Your Own Device Policy des Arbeitgebers — die
Einfallstore fiir Eindringlinge sind hier am groBten.

Ungeachtet gezielter oder ungezielter externer Angriffe bestehen
jedoch auch intern Sicherheitsliicken, die den Geschaftsbetrieb einer
Bank nachhaltig beeinflussen konnen. Bis heute werden weltweit
bei ca. 95 Prozent aller Geldautomaten als Betriebssystem immer
noch Windows XP eingesetzt5, obwohl die Bundesregierung die
Kreditwirtschaft bereits im Jahre 2014 zum Umstieg auf neuere
Betriebssysteme aufgefordert hatte. Neben praktischen Fragen wie
Zugangsbeschrankungen, einem abgeschlossenen Serverraum sowie
einem gesperrten USB Port am Arbeitsrechner, stellen auch (alte)
Auslagerungsvertrage, unabhangig davon ob diese wesentlich oder
unwesentlich sind, ebenso eine potentielle Sicherheitsllicke dar, wie
die individuelle Datenverarbeitung, die sich auf die Geschafte von
Banken nachteilig auswirken kann: Wahrend Mitarbeiter A mit
einem von ihm entworfenen Excel-Sheet zum Ergebnis kommt, dass
eine bestimmte Investition lohnenswert ist, kann Mitarbeiter B mit
einem von diesem entworfenen Excel-Sheet zum Ergebnis kommen,
dass dieselbe Investition sich nicht lohnt.

Il. Rechtsgrundlagen: KWG, MaRisk, BAIT, PSD2, IT Sicher-
heitsgesetz

Hand in Hand mit den genannten Sicherheitsrisiken ergaben Prii-
fungen der Bundesbank, dass Kreditinstitute tatsachlich Defizite in der
IT-Strategie und IT-Governance, in der Informationssicherheit, im
Berechtigungsmanagement und der Anwendungsentwicklung auf-
weisens. Vor diesem Hintergrund und zwecks besserer Abbildung
notwendiger und geforderter Standards hat die BaFin der IT-Sicherheit
ein eigenes Rundschreiben gewidmet, die Bankaufsichtlichen Anfor-
derungen an die IT (,BAIT")?, welche ab sofort zu beriicksichtigen
sind. Die Anforderungen der BAIT tragen dem Umstand Rechnung,
dass Kreditinstitute bzw. Finanzdienstleistungsinstitute zunehmend
Prozesse, die nicht zum Kerngeschaft gehéren, an Dienstleister bezie-
hungsweise FinTechs auslagern und somit der umfassende Blick auf
die Informationssicherheit verloren gehen konnte.

Ausgehend von § 25a Abs. 1, Abs. 3 und § 25b Kreditwesenge-
setz (,KWG") geben die Mindestanforderungen an das Risikomana-
gement (,MaRisk")8, zuklnftig die BAIT sowie das IT-Sicherheits-
gesetz den regulatorischen Standard vor. Die MaRisk in ihrer Neu-
fassung® wurden zuletzt von der BaFin am 27.10.2017 veréffent-
licht, enthaltene Neuerungen sind bis zum 31.10.2018 umzusetzen,
wahrend Klarstellungen ab sofort zu beachten sind.

Die MaRisk und die BAIT legen auf Grundlage der Bestimmungen
des KWG einen flexiblen und praxisnahen Rahmen fest, wobei die
BAIT Vorgaben des KWG prazisieren und relevante Passagen der
MaRisk konkretisieren. Hierbei folgen die BAIT dem Aufbau der
MaRisk und verweisen auf die entsprechenden Teilziffern. Allerdings
befreien die BAIT die Institute nicht von den Vorgaben der MaRisk.
Die dort getroffenen Vorgaben und die Verpflichtung des Instituts,
gangige Standards (z.B. der Grundschutzkatalog des Bundesamtes
fur Sicherheit in der Informationstechnik und der internationale
Sicherheitsstandard ISO/IEC 2700X) einzuhalten, bleiben unberiihrt.

Die prinzipienorientierten Anforderungen der MaRisk und der
BAIT unterliegen dem Proportionalitatsprinzip, d. h. je nach GroBe,
Komplexitat, einer besonderen Risikoexponierung oder Internationa-
litdt der Geschaftsaktivitdten kdnnen Uber die expliziten Vorgaben
hinaus weitere Vorkehrungen i.S. eines angemessenen und wirk-
samen Risikomanagements erforderlich sein — die Vorgaben sind in
jedem Fall nicht abschlieBend zu verstehen.
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Priméres Anliegen der BAIT ist es, die Erwartungshaltung und
gangige Praxis der Aufsicht transparenter zu machen und zudem
das IT-Risikobewusstsein im Institut selbst und gegentiber den
Auslagerungsunternehmen zu starken.

Auf europdischer Ebene gibt das Single Supervisory Mechanism
(SSM) Handbuch der Europaischen Zentralbank'0 (,EZB") den Leit-
faden fiir die Prifung bedeutender Institute vor. Vor dem Hinter-
grund des anhaltenden Wachstums der FinTech-Szene dirfte die
Position der EZB zur Aufsicht dieser Startups von besonderem
Interesse sein: In ihrem im September 2017 veroffentlichten Hand-
buch zur Bewertung von FinTech-Instituten im Lizensierungsverfah-
ren'! duBerte die EZB, dass fir FinTech-Unternehmen die gleichen
Anforderungen wie fir alle Institute gelten sollen. Einer regulatori-
schen ,Sandbox”, in der Startups sich unter weniger strengen Vor-
gaben ausprobieren konnen, erteilte die EZB damit eine klare
Absage. Europdische aufsichtsrechtliche Vorgaben zu den Themen
IT, Informationssicherheit und Dienstleistungsbezug werden derzeit
entworfen. So hat die Europadische Bankaufsichtsbehdrde (,EBA")
speziell zur IT-Aufsicht im Mai 2017 Richtlinien zur Bewertung von
Informations- und Kommunikationstechnologien'2 herausgegeben,
die Konsultationsphase zu den Empfehlungen der EBA zum Out-
sourcing an Cloud Service Provider'3 ist abgeschlossen, die Ver-
offentlichung der finalen Fassung steht bevor.

Daneben stellt die zweite Zahlungsdienste-Richtlinie (,PSD2")
Anforderungen an starke Kundenauthentifizierung und sichere Kom-
munikation auf. Das deutsche Umsetzungsgesetz hierzu trat am
13.1.2018 in Kraft. Hierzu erarbeitet die EBA mit Blick auf die
Themen IT-Sicherheit und IT-Technologie Regulatory Standards'4
und Guidelines's.

5) https://www.heise.de/newsticker/meldung/95-Prozent-aller-Geldautomaten-
laufen-mit-Windows-XP-2088583.html, zuletzt abgerufen am 12.2.2018.

6) So Felix Hufeld in seiner Rede bei der BaFin-Informationsveranstaltung ,IT-
Aufsicht bei Banken” am 16.3.2017 in Bonn, veroffentlicht am 16.3.2017,
https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Reden/re_170316
_IT_Aufsicht_p.html, zuletzt abgerufen am 12.2.2018.

7) Rundschreiben 10/2017 (BA) vom 3.11.2017, veréffentlicht von der BaFin
am 3.11.2017, https://www.bafin.de/SharedDocs/Downloads/DE/Rundschrei-
ben/d|_rs_1710_ba_BAIT.pdf?__blob=publicationFile&v=6, zuletzt abge-
rufen am 12.2.2018.

8) Rundschreiben 09/2017 (BA) vom 27.10.2017, veroffentlicht von der BaFin
am  27.10.2017,  https://www.bafin.de/SharedDocs/Downloads/DE/Rund-
schreiben/dl_rs1709_marisk_pdf_ba.pdf?__blob=publicationFile&v=2, zu-
letzt abgerufen am 12.2.2018.

9) Die Neufassung des Rundschreibens 09/2017 (BA) vom 27.10.2017 als
Delta-View-Version, veréffentlicht von der BaFin am 27.10.2017.

10) Guide to Banking Supervision, veroffentlicht von der EZB im November
2014,  https://www.bankingsupervision.europa.eu/ech/pub/pdf/ssmguide-
bankingsupervision201411.en.pdf, zuletzt abgerufen am 12.2.2018.

11) Guide to Assessments of Fintech Credit Institution Licence Applications,ver-
offentlicht von der EZB im September 2017.

12) Final Report: Guidelines on ICT Risk Assessment under the Supervisory
Review and Evaluation process (SREP) (EBA/GL/2017/05), verdffentlicht von
der EBA am 11.5.2017.

13) Consultation Paper: Draft Recommendations on Outsourcing to Cloud
Service Providers under Article 16 of Regulation (EU) No 1093/2010 EBA/
CP/2017/06), verdffentlicht von der EBA am 15.5.2017.

14) Final Report: Draft Regulatory Technical Standards on Strong Customer
Authentication and Common and Secure Communication under Article 98
of Directive 2015/2366 (PSD2) (EBA/RTS/2017/02), verdffentlicht von der
EBA am 23.2.2017.

15) Consultation Paper: Draft Guidelines on the Security Measures for Opera-
tional and Security Risks of Payment Services under PSD2 (EBA/CP/2017/
04), verdffentlicht von der EBA am 5.5.2017, und Final Report: Guidelines
on Major Incident Reporting under Directive (EU) 2015/2366 (PSD2) (EBA/
GL/2017/10), verdffentlicht von der EBA am 27.7.2017.
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Eine weitere Rechtsquelle fiir den Schutz von Informationstech-
nologie stellt das IT-Sicherheitsgesetz dar. Das IT-Sicherheitsgesetz
ist kein eigenstandiges Gesetz, sondern anderte Vorschriften in
zahlreichen anderen Gesetzen, u.a. dem Gesetz iiber das Bundes-
amt fir Sicherheit in der Informationstechnik (,BSIG"). Nach § 8a
Abs. 1 Satz 1 BSIG miissen Betreiber kritischer Infrastrukturen an-
gemessene organisatorische und technische Vorkehrungen zur Ver-
meidung von Stérungen der Verflgbarkeit, Integritdt, Authentizitat
und Vertraulichkeit ihrer informationstechnischen Systeme, Kom-
ponenten oder Prozesse treffen. Hierbei soll der Stand der Technik
einzuhalten sein, § 8a Abs. 1 Satz 2 BSIG. Wer Betreiber einer
kritischen Infrastruktur ist, wird wiederum durch eine separate
Rechtsverordnung bestimmt, wobei Infrastrukturen aus den Sekto-
ren Energie, Finanz- und Versicherungswesen, Erndhrung, Wasser,
Gesundheit, Transport und Verkehr sowie Informationstechnik und
Telekommunikation als potentiell kritisch angesehen werden.

lll. Vorgaben

Aufbauend auf § 25a Abs. 1, Abs. 3 und § 25b KWG legen die
MaRisk und die BAIT fest, dass die Geschaftsleitung eine mit der
Geschaftsstrategie konsistente [T-Strategie mit in den BAIT fest-
gelegten Mindestinhalten festlegen muss. Diese muss regelmaBig
iberwacht und angepasst werden. Daneben ist die Geschaftsleitung
verantwortlich fiir die Umsetzung der Regelungen zur IT-Governan-
ce, d.h. die Struktur zur Steuerung sowie Uberwachung des Be-
triebs und der Weiterentwicklung der IT-Systeme einschlieBlich der
dazugehdrigen IT-Prozesse auf Basis der IT-Strategie. Hand in Hand
mit den Regelungen der MaRisk ist insbesondere das Informations-
risikomanagement, das Informationssicherheitsmanagement, der IT-
Betrieb sowie die Anwendungsentwicklung quantitativ und qualita-
tiv angemessen mit Personal auszustatten und Interessenkonflikte
und unvereinbare Tatigkeiten innerhalb der IT-Aufbau- und IT-Ab-
lauforganisation zu vermeiden. Im Bereich des Informationsrisiko-
managements ist der Schutzbedarf zu ermitteln und eine Risiko-
analyse auf Grundlage eines Vergleichs von den ermittelten Refe-
renzmaBnahmen mit den tatsachlich wirksam umgesetzten MaB-
nahmen durchzufiihren. Verbundene Risiken sind nach neugefasster
MaRisk ausdriicklich beim Bezug von Software angemessen zu
bewerten. Auf Basis einer im Rahmen des Sicherheitsmanagements
zu schaffenden Informationssicherheitsrichtlinie sind naher konkreti-
sierende und den Stand der Technik wiedergebende Informations-
sicherheitskonzepte und -prozesse zu bestimmen. Zentrales Element
der Regelungen ist die Stelle des Informationssicherheitsbeauftrag-
ten, welche organisatorisch und prozessual unabhdngig auszuge-
stalten ist und nur unter sehr engen Voraussetzungen ausgelagert
werden kann. Daneben werden Vorgaben insbesondere hinsichtlich
des Benutzerberechtigungsmanagements, der IT-Projekte und des
IT-Betriebs, was die Verwaltung und Aktualisierung der verwende-
ten IT-Systeme und den Umgang mit Storungen einschlie3t, sowie
der Auslagerung von IT-Dienstleistungen getroffen. Insgesamt wur-
den durch die Vorgaben der neugefassten MaRisk die Anforderun-
gen an die Auslagerung verschérft, insbesondere durch die ver-
pflichtende Einfihrung einer zentralen Auslagerungsfunktion sowie
von Eskalations- und Exit-Konzepten. Flr systemrelevante Kredit-
institute wurde durch die novellierte MaRisk zudem ein neues (und
umfassendes) System fiir Datenmanagement, Datenqualitdt und
Aggregation von Risikodaten eingefihrt.

Auch nach dem BSIG miissen Banken grds. bestimmte Sicher-
heitsvorkehrungen treffen. Wie bereits oben unter Ziffer B.IIl. dar-
gelegt, missen Betreiber kritischer Infrastrukturen angemessene
organisatorische und technische Vorkehrungen zur Vermeidung von
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Storungen der Verfligharkeit, Integritdt, Authentizitdt und Vertrau-
lichkeit ihrer informationstechnischen Systeme, Komponenten oder
Prozesse einrichten. Wahrend bei technischen MaBnahmen aus-
driicklich der Stand der Technik als MaBstab herangezogen wird,
§ 8a Abs. 1 Satz 2 BSIG, wird man bei organisatorischen MaB-
nahmen darauf abstellen miissen, ob diese , State of the Art" sind
oder nicht.

Am 30.6.2017 wurde die Erste Verordnung zur Anderung der BSI-
Kritisverordnung veroffentlicht. Mit dieser Anderungsverordnung wur-
den nicht nur die noch ausstehenden Sektoren Kritischer Infrastruktu-
ren i.S.d. IT-Sicherheitsgesetzes konkretisiert, sondern auch einige
der urspriinglichen Vorgaben der Verordnung partiell Uiberarbeitet. Im
Sektor Finanz- und Versicherungswesen unterfallen Betreiber kriti-
scher Infrastrukturen (,KRITIS") gem. den Vorgaben des BSIG die
Bargeldversorgung, der kartengestiitzte Zahlungsverkehr, der kon-
ventionelle Zahlungsverkehr, die Verrechnung und die Abwicklung
von Wertpapier- und Derivatgeschaften sowie Versicherungsdienst-
leistungen. Die Bargeldversorgung umfasst im Einzelnen die folgen-
den Bereiche: Autorisierung einer Abhebung, Einbringen in den Zah-
lungsverkehr, Belastung des Kundenkontos und Bargeldlogistik. Kar-
tengestltzter Zahlungsverkehr beinhaltet die Bereiche Autorisierung,
Einbringen in den Zahlungsverkehr sowie Belastung des Kundenkon-
tos und die Gutschrift auf dem Konto des Zahlungsempfangers. Der
konventionelle Zahlungsverkehr wird in den Bereichen Annahme einer
Uberweisung oder einer Lastschrift, Einbringen in den Zahlungsver-
kehr sowie Belastung und Gutschrift auf dem Kundenkonto erbracht.
Die Verrechnung und die Abwicklung von Wertpapier- und Derivat-
geschaften umfasst vor allem auch die Verbuchung von Wertpapieren
sowie von entsprechenden Geldern. Kritische Versicherungsdienstleis-
tung ist die Inanspruchnahme von Versicherungsleistungen.

Neben den Sicherheitsvorkehrungen miissen KRITIS eine Kontakt-
stelle zum BSI einrichten, § 8b Abs. 3 Satz 1 BSIG. Sofern erheb-
liche Stérungen der Verfiigharkeit, Integritdt, Authentizitdt und Ver-
traulichkeit ihrer informationstechnischen Systeme, Komponenten
oder Prozesse, die zu einem Ausfall oder einer Beeintrachtigung der
Funktionsfahigkeit der von ihnen betriebenen KRITIS fiihren kdnnen
oder geflihrt haben, auftreten, sind diese Stérungen an das BSI zu
melden, § 8b Abs. 4 BSIG.

IV. (Rechtliche) SicherungsmaBnahmen

Wie die angemessenen Sicherheitsvorkehrungen auszusehen ha-
ben, wird weder im BSIG noch in der MaRisk oder den BAIT
ausdriicklich geregelt. Klar ist jedoch, dass neben technischen MaB-
nahmen auch organisatorische und rechtliche MaBnahmen erforder-
lich sein werden. Dariiber hinaus mussen sie auch stets auf dem
aktuellen Stand gehalten werden.

Doch bevor man mit der Identifizierung und Umsetzung der
MaBnahmen beginnt, empfiehlt es sich, in einer Art Bestandsauf-
nahme das Unternehmen bzw. die Bank vollstandig zu durchleuch-
ten und auf aktuelle Abldufe und Sicherheitsliicken zu prifen.

1. Organisationshandbuch

Die besten technischen MaBnahmen sind nutzlos, wenn die
groBte Sicherheitsliicke — der Endnutzer — nicht entsprechend vor-
sichtig handelt. Insofern werden sich nicht nur Arbeitsanweisungen
empfehlen, die bspw. den Umgang des Mitarbeiters mit potentiellen
Sicherheitsliicken, die Verwendung von eigenen Excel-Sheets zur
Berechnung von Investitionsentscheidungen oder den Umgang mit
vertraulichen Informationen'é regeln, sondern auch der Abschluss

16) Siehe hierzu auch Ziff. C.
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von Non Disclosure Agreements, die Etablierung bestimmter Infor-
mationspflichten und Back-Up Regelungen sowie die Installation
eines Business Continuity Managements. All diese MaBnahmen
werden in einem Organisationshandbuch aufzunehmen sein, das als
Basis der organisatorischen Sicherheitsvorkehrungen gelten wird.
Das Organisationshandbuch ist stets auf dem aktuellsten Stand zu
halten und sich etwaig ergebenden Anderungen anzupassen.

2. Individuelle Datenverarbeitung

Unter der individuellen Datenverarbeitung (IDV) werden durch
einzelne Fachbereiche bzw. Einzelanwender selbst entwickelte An-
wendungen verstanden. Darunter kann auch schon die mit Hilfe
von Visual Basic fiir Applikationen (VBA) automatisierten Excel-
tabellen fallen. Typischerweise werden diese Anwendungen zur
Losung von ad-hoc Datenbediirfnissen verwendet, aber auch oft fir
regelmaBige Informationsbedurfnisse. Fiir den Anwender liegt der
Vorteil der individuellen Datenverarbeitung klar auf der Hand:
Schnelle und flexible Anpassung an die individuellen Wiinsche des
jeweiligen Anwenders sowie die fehlende Einschaltung von anderen
Organisationseinheiten bzw. der IT-Abteilung.

An der individuellen Datenverarbeitung ist die mangelnde Kon-
trolle tber die Anwendungen problematisch: Werden im Rahmen
der individuellen Datenverarbeitung die richtigen Daten genutzt?
Sind die Quelldaten aktuell? Sind vertrauliche Daten angemessen
geschiitzt? Bestehen Zugriffsbeschrankungen? Sind die Ergebnisse
fir die interne und externe Revision nachvollziehbar? Deshalb ist
auch die individuelle Datenverarbeitung in die Schutzbedarfklassifi-
zierung von klassischen Anwendungen der Bank aufzunehmen. Es
muss also auch bei der individuellen Datenverarbeitung die Integri-
tat, die Verfligbarkeit, die Authentizitdt sowie die Vertraulichkeit
der Daten sichergestellt werden.

C. Know-how Schutz

Vor Inkrafttreten der Richtlinie (iber den Schutz vertraulichen
Know-hows und vertraulicher Geschéaftsinformationen (Geschafts-
geheimnisse) vor rechtwidrigem Erwerb sowie rechtswidriger Nut-
zung und Offenlegung (RiL 2016/943) (,Know-how Richtlinie”)!?
waren Geschaftsgeheimnisse im europdischen Binnenmarkt nicht
gleichermaBen geschiitzt. Zwar gibt die Definition in Art. 39 Abs. 2
des Ubereinkommens tiber handelsbezogene Aspekte der Rechte
des geistigen Eigentums (, TRIPS”) auf internationaler Ebene einen
Mindeststandard fir den Schutz von Geschaftsgeheimnissen vor,
der von den Mitgliedstaaten und der Europaischen Union selbst zu
beachten ist. Gleichwohl hat sich europaweit bislang kein einheitli-
ches Verstandnis zum Geheimnisschutz gebildet. Der Geheimnis-
schutz erfolgt teilweise im Straf-, Kartell- oder Wettbewerbsrecht,
zumeist jedoch nicht Uber das Zivilrecht. Schiitzenswerte Informatio-
nen drohen bei der Ubertragung in einen Mitgliedstaat mit nied-
rigerem Schutzniveau entwertet zu werden. Ein mangelnder Schutz
geféhrdet die auf Geschaftsgeheimnissen basierenden Wett-
bewerbsvorteile — schon die einmalige Verletzung bzw. das Offen-
kundigwerden von Geschaftsgeheimnissen kann zu deren Entwer-
tung fiihren, sodass damit auch der Wissensvorsprung im Wett-
bewerb sowie die Wettbewerbsfahigkeit verloren gehen.

Aus diesen Griinden hat sich die Europdische Kommission im
Rahmen der Strategie ,Europa 2020" zum Ziel gesetzt, den Schutz
von Geschaftsgeheimnissen zu harmonisieren. Die Know-how Richt-
linie soll insbesondere Anreize zu grenziiberschreitenden Know-how
Austausch fordern und zugleich Wettbewerbsvorteile der Mitglied-
staaten gegen(iber auBereuropaischer Konkurrenz sichern. Die Know-
how Richtlinie ist bis zum 5.7.2018 in nationales Recht umzusetzen.
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I. Was ist Know-how/Geschéaftsgeheimnisse

Was unter Know-how zu verstehen ist, ergibt sich aus der
Definition des Begriffs Geschaftsgeheimnis in Art. 2 Nr. 1 der
Know-how Richtlinie. Hiernach sind als Geschaftsgeheimnis solche
Informationen anzusehen, die geheim sind, deshalb einen kommer-
ziellen Wert besitzen und Gegenstand angemessener Geheimhal-
tungsmaBnahmen sind. Der so bestimmte Schutzgegenstand ent-
spricht im Wesentlichen der von der deutschen Rechtsprechung
entwickelten Definition des Geschaftsgeheimnisses, ist jedoch nicht
mit ihr identisch. Der Erwagungsgrund 14 der Know-how Richtlinie
stellt zudem klar, dass von der Definition auch Know-how, tech-
nologische Informationen und Geschéftsinformationen umfasst sein
sollen.

Ein Geschaftsgeheimnis muss demnach geheim sein, also weder
in seiner Gesamtheit noch in der genauen Zuordnung und Zusam-
mensetzung seiner Bestandteile den Personen in den Kreisen, die
iblicherweise mit dieser Art von Information umgehen, allgemein
bekannt oder ohne weiteres zuganglich sein. Art. 2a. Informatio-
nen, die von interessierten Fachkreisen ohne gréBere Schwierig-
keiten in Erfahrung gebracht werden kdnnen, sind hingegen nicht
geschiitzt's,

Ferner muss die Information einen kommerziellen Wert haben,
was den in der deutschen Rechtsprechung entwickelten Schutz-
merkmalen des Geheimhaltungsinteresses sowie der Betriebsbezo-
genheit entspricht19.

SchlieBlich, und das ist eine wesentliche Anderung, muss die
Information Gegenstand von den Umstanden entsprechenden Ge-
heimhaltungsmaBnahmen sein, Art. 1c20.

Insbesondere fiir Banken ist der Schutz von Geschaftsgeheim-
nissen von erheblicher Bedeutung. Nicht nur gilt es, sich aufgrund
einer prazisen Geschaftsstrategie von anderen Wettbewerbern ab-
zugrenzen. Auch die Investmentstrategie, interne Planungsunterla-
gen und Kundeninformationen gilt es vor einem unberechtigten
Abfluss zu schitzen.

1. Was andert sich?

Bereits die Definition des Begriffs Geschéftsgeheimnis zeigt, dass
kiinftig konkrete faktische und rechtliche GeheimhaltungsmaBnah-
men ergriffen werden missen, um einen Geheimnisschutz zu er-
langen. Daraus folgt konkreter Handlungsbedarf fiir die Unterneh-
men, insbesondere an der Schnittstelle zwischen Informationsmana-
gement und Compliance?!.

Die Know-how Richtlinie sieht zudem erstmals vor, dass eine
Entschllisselung oder Dekonstruktion durch einen Konkurrenten
(auch Reverse Engineering genannt) von auf dem Markt frei erhélt-
lichen Produkten, nunmehr — entgegen der bisherigen Rechtslage22
— zuldssig ist, sofern der Konkurrent rechtmaBigen Besitz an dem

17) Fir eine ausflihrliche Auseinandersetzung mit dem Know-how Schutz vor
und nach Erlass der Know-how Richtlinie: Baranowski/GlaBl, BB 2016,
2563.

18) Baranowski/Glaf3l, BB 2016, 2563, 2564; Heinzke, CCZ, 2016, 179, 181.

19) Baranowski/GlaBl, BB 2016, 2563, 2565; Heinzke, CCZ, 2016, 179, 182.
0) Siehe hierzu auch Ziff. C.II.

21) Siehe hierzu sogleich, Ziff. C.III.

22) RGZ 149, 329, 334; Harte-Bavendamm, in: Gloy/Loschelder/Erdmann,
Wettbewerbsrecht, 4. Aufl., § 77 RdNr. 14; Ohly, in: Ohly/Sosnitza, Gesetz
gegen den unlauteren Wettbewerb, 7. Aufl., § 17 RdNr. 26 a; einschran-
kend wohl OLG Disseldorf, OLGR 1999, 55, wonach Fortschritte im
Reverse Engineering zu Lasten des Geheimnistrégers gehen sollen, siehe
auch Kéhler, in: Kohler/Bornkamm, UWG, 34. Aufl., § 17 RdNr. 8; Bara-
nowski/Glal3l, BB 2016, 2563, 2565.
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Produkt hat, Art. 3 Abs. 1 lit. b23. Insofern wird nunmehr auch
innerhalb der Europaischen Union die Innovationsforderung als
bedeutsamer als der Know-how Schutz angesehen24. Ungeachtet
dessen haben Unternehmen und Geheimnistrdger jedoch die Még-
lichkeit, Reverse Engineering in gewissem MaBe einzuschranken.
GemaB Art. 3 Abs. 1 lit. b der Richtlinie darf der Erwerber keiner
rechtsgliltigen Pflicht zur Beschrankung des Erwerbs des Geschafts-
geheimnisses unterliegen. Insofern ist Unternehmen die Mdglichkeit
an die Hand gegeben, bspw. in R&D-Vertrdgen ein entsprechendes
vertragliches Verbot aufzunehmen2>. Hier zeigt sich ein durch die
gesamte Richtlinie ziehender roter Faden: Wird das Unternehmen
nicht aktiv tatig um seine Informationen zu schiitzen, wird ihm kein
gesetzlicher Schutz gewahrt.

Die Know-how Richtlinie sieht in Art. 5 zudem ausdriicklich Aus-
nahmen vom Grundsatz der Rechtswidrigkeit des Geheimnisverrats
(auch Whistleblowing genannt) vor. Insbesondere zur Aufdeckung
eines beruflichen oder sonstigen Fehlverhaltens oder einer illegalen
Tatigkeit soll Geheimnisverrat erlaubt sein, sofern der Whistleblower
in der Absicht handelte, das allgemeine offentliche Interesse zu
schltzen. Hier wird grds. zu unterscheiden sein zwischen internem
Whistleblowing, also dem unternehmensinternen Verrat eines Ge-
heimnisses zum Zwecke der Aufdeckung von Missstanden, Vor-
géngen oder Straftaten, sowie externem Whistleblowing, also letzt-
lich der Strafanzeige?6. Bislang galt der Grundsatz, dass internes
Whistleblowing insbesondere dann gerechtfertigt bzw. unbefugt
sein soll, wenn das Unternehmen Kontroll- und Selbststeuerungs-
systeme installiert hat?7. Bei externem Whistleblowing hingegen
wird bislang haufig differenzierter vorgegangen und darauf abge-
stellt, ob der Geheimnisverrat angemessen war oder ob nicht zuvor
ein internes Whistleblowing hatte stattfinden miissen28,

Die Know-how Richtlinie sieht nunmehr auch einen umfangreiche-
ren MaBnahmenkatalog zur gerichtlichen Durchsetzung des Geheim-
nisschutzes vor und nahert den Know-how Schutz damit stark dem
Schutz von gewerblichen Schutzrechten an. Art. 10 der Richtlinie
sieht bspw. vor, dass die zustandigen Gerichte auf Antrag des
Inhabers des Geschaftsgeheimnisses bestimmte vorldufige oder vor-
beugende MaBnahmen gegen den angeblichen Rechtsverletzer erlas-
sen konnen. Hierzu gehdren insbesondere die vorldufige Einstellung
der Nutzung oder Offenlegung der Geheimnisse, ein Verbot der
Nutzung, der Herstellung, des Anbietens oder des Vermarktens
rechtsverletzender Produkte sowie deren Beschlagnahme oder He-
rausgabe. Neben den vorldufigen und vorbeugenden MaBnahmen
kann das Gericht nach Art. 10 Abs. 2 der Richtlinie jedoch auch
anordnen, dass die Fortsetzung der Nutzung eines Geschéaftsgeheim-
nis an die Stellung einer oder mehrerer Sicherheiten gekniipft ist, die
eine Entschadigung des Inhabers sicherstellen. Die Offenlegung eines
Geschaftsgeheimnisses darf hingegen nicht erlaubt werden.

Die Know-how Richtlinie sieht zudem eine Reihe von gericht-
lichen MaBnahmen vor, die zum Schutz vor Geheimnisverrat erlas-
sen werden konnen. So hat das Gericht die Méglichkeit, Unterlas-
sungsanordnungen hinsichtlich des Verrats sowie der Nutzung von
Geschaftsgeheimnissen oder dem Vertrieb oder Herstellung rechts-
verletzender Produkte zu erlassen. Auch die Vernichtung bzw. den
Riickruf der Gesamtheit oder eines Teils der Dokumente, Gegen-
stande, Materialien, Stoffe oder elektronischen Dateien, die das
Geschaftsgeheimnis enthalten oder verkérpern, kann das Gericht
anordnen, Art. 12 Abs. 1 der Richtlinie.

lll. (Rechtliche) SicherungsmaBnahmen

Die wesentlichste Anderung durch die Know-how Richtlinie,
namlich die Tatsache, dass Geheimnisinhaber nunmehr aktiv zum
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Schutz ihrer Geheimnisse tdtig werden miissen, Art. 2c der Know-
how Richtlinie, fiihrt dazu, dass Unternehmen und Banken be-
stimmte SchutzmaBnahmen implementieren sollten. Diese MaBnah-
men miissen zudem ,angemessen” und ,den Umstanden entspre-
chend” sein. Je nach Art und Bedeutung der geheimen Information
kénnen sich Grad und Intensitat der erforderlichen SicherungsmaB-
nahmen im Einzelfall also unterscheiden29.

Insofern steht auch hier wieder zundchst eine Bestandsaufnahme
an, welche die schiitzenswerten Informationen identifiziert und ent-
sprechend ihrer Wichtigkeit kategorisiert. Sodann kénnen diese mit
einem abgestuften Schutzsystem gesichert werden. Je wichtiger die
schiitzenswerte Information ist, desto umfassender miissen auch
die erforderlichen SicherheitsmaBnahmen ausfallen. Neben tech-
nischen Vorkehrungen (Installation einer Firewall; Beschrankung
des USB Zugriffs) sind es insbesondere juristische Mittel, die ergrif-
fen werden miissen, u. a. die sogleich vorgestellten.

1. Organisationshandbuch

Auch beim Know-how Schutz empfiehlt sich zunachst, in einem
Organisationshandbuch die getroffenen MaBnahmen und Anwei-
sungen schriftlich festzuhalten und die Mitarbeiter hierauf zu ver-
pflichten (siehe hierzu bereits oben, Ziff. B IV.1). Denn, gelingt es
dem Geheimnisinhaber nicht, die ergriffenen Schutzmalnahmen
darzulegen und nachzuweisen oder sind die Schutzmafinahmen
nicht ausreichend, geht dies zu seinen Lasten.

2. Arbeitsrechtliche MaBnahmen

Aus arbeitsrechtlicher Sicht sollten bspw. bestehende und kiinf-
tige Arbeitsvertrdge Uberarbeitet (Vereinbarung von Wettbewerbs-
verboten und Einrdumung von Nutzungs- und Verwertungsrechten)
und insbesondere mit Geheimnistragern eine Geheimhaltungsver-
einbarung getroffen werden. Darliber hinaus kann es sich emp-
fehlen, einzelnen Mitarbeitern nur so viel Zugriff auf unterneh-
mensinternes Know-how zu gewahren, wie fiir die jeweilige Arbeit
erforderlich ist (need to know-Ansatz). Auch die Installation einer
Travel Policy kann sich empfehlen, wenn die Mitarbeiter haufig in
Ldnder reisen, in denen der Zoll auch eine Untersuchung der
Inhalte auf Telefon und Computer vornehmen kann (bspw. in den
USA).

3. Lizenzvertrage; Research & Development

Bestehende und kiinftige Lizenzvertrage, sofern bspw. wegen
FinTech-Produkten vorhanden, sollten ebenfalls (iberarbeitet und an

23) Art. 3 Abs. 1 lit. b sieht ausdriicklich vor, dass eine Erlangung von
Informationen durch , Beobachtung, Untersuchung, Riickbau oder Testen
eines Produkts oder Gegenstands, das bzw. der 6ffentlich verfigbar ge-
macht wurde oder sich im rechtméBigen Besitz des Erwerbers der Informa-
tion befindet, der keiner rechtsqliltigen Pflicht zur Beschrdnkung des
Erwerbs des Geschaftsgeheimnisses unterliegt”, rechtmaBig ist.

24) Eine ausfihrliche Analyse des Reverse Engineering mit einer gelungenen
Auseinandersetzung mit diesem Phanomen ist zu finden bei Harte-Baven-
damm, Festschrift Kohler, zum 70. Geburtstag, 1. Aufl., 2014, 245ff.

25) Siehe auch Erwégungsgrund 16 der Richtlinie; Heinzke, Richtlinie zum
Schutz von Geschéftsgeheimnissen, CCZ 2016, 179, 180; so wohl auch
schon OLG Diisseldorf, OLGR 1999, 55.

26) Brammsen, in: MiinchKomm zum Lauterkeitsrecht, 2. Aufl., § 17 RdNr. 57,
60f.

27) Brammsen, in: MiinchKomm zum Lauterkeitsrecht, 2. Aufl., § 17 RdNr. 57
m. w. Nachw.

28) Ausflihrlich hierzu von Pelchrzim, CCZ 2009 25ff.; Brammsen, in: Miinch-
Komm zum Lauterkeitsrecht, 2. Aufl., § 17 RdNr. 57, 60f.

29) Kalbfus/Harte-Bavendamm, in: GRUR, Protokoll der Sitzung des Fachaus-
schusses fiir Wettbewerbs- und Markenrecht zum Richtlinienvorschlag diber
den Schutz von Geschaftsgeheimnissen, 2014, S. 453-457, S. 453.



182

die neue rechtliche Situation angepasst werden, insbesondere da
nunmehr Reverse Engineering u. U. erlaubt sein kann. Gleiches gilt
fir Kooperationen im Bereich von Forschung & Entwicklung (Re-
search & Development), um den Abfluss von gewonnenem Know-
how wirksam zu verhindern.

D. Datensicherheit und Datenschutz

Die Datenschutz-Grundverordnung (,DSGVQ") vereinheitlicht
das Datenschutzrecht europaweit und bringt im Vergleich zum
bisherigen deutschen Datenschutzrecht Neuerungen mit sich, die
viele Unternehmen vor erhebliche Herausforderungen stellen. Be-
sonders schwer wiegen die drastisch verscharften Sanktionen von
bis zu 20 Mio. Euro oder vier Prozent des weltweiten jahrlichen
Jahresumsatzes. Hinzu kommt auch, dass betroffene Personen im
Fall eines DatenschutzverstoBes kiinftig auch Ersatz von immateriel-
len Schaden verlangen kénnen.

I. Allgemeine Neuerungen durch die Datenschutz-Grund-
verordnung

Die Datenschutz-Grundverordnung gilt, wenn es um die Ver-
arbeitung personenbezogener Daten geht. Das sind alle Informatio-
nen, die sich auf eine identifizierte oder identifizierbare natirliche
Person beziehen, wie bspw. Name, Anschrift, E-Mail-Adresse, On-
line-Kennungen, IP-Adresse, Cookie-Kennungen, Kfz-Kennzeichen,
Informationen zum Gerat oder zu Software-Anwendungen einer
Person.

Bei der Verarbeitung von personenbezogenen Daten sind folgen-
de, durch die Datenschutz-Grundverordnung erganzte Grundprinzi-
pien (Art. 5 DSGVO) zu beachten: der Grundsatz der Zweckbin-
dung, von Treu und Glauben, der Rechenschaftspflicht, der Recht-
maBigkeit der Verarbeitung, der Transparenz, der Datenminimie-
rung, der Integritdt und Vertraulichkeit, der sachlichen Richtigkeit
der Daten, der Begrenzung der Speicherdauer, Privacy by Design
und Privacy by Default. Die Datenverarbeitung muss also insbeson-
dere rechtmaBig, transparent und fair, nur fiir explizit festgelegte
und legitime Zwecke und begrenzt auf das fiir die Zweckerreichung
notwendige MaB erfolgen. Zudem miissen die Verantwortlichen
(hier die Banken) die RechtmaBigkeit ihrer Verarbeitung nachwei-
sen. Eine Einwilligung ist bspw. nicht verbindlich, wenn sie einen
VerstoB3 gegen die Datenschutz-Grundverordnung darstellt; den Ver-
antwortlichen trifft dann eine Nachweispflicht fiir das Vorliegen der
Einwilligung.

Durch die Datenschutz-Grundverordnung werden auch die In-
formations- und Auskunftspflichten um weitere Angaben erwei-
tert. Dabei wird danach differenziert, ob die Daten bei der
betroffenen Person erhoben werden, Art. 13 DSGVO, oder nicht,
Art. 14 DSGVO. Kiinftig mssen insbesondere folgende Grund-
informationen bereitgehalten werden: Name und Kontaktdaten
des Verantwortlichen, Kontaktdaten des Datenschutzbeauftragten,
Zwecke und Rechtsgrundlage der Verarbeitung, Empfanger oder
Kategorien von Empfangern, ggf. Informationen zum beabsichtig-
ten Datentransfer in Drittstaaten sowie Hinweise auf das Wider-
spruchsrecht.

Il. Datensicherheit

Als zentrales Prinzip des Datenschutzes wurde mit Art. 32 der
DSGVO auch die Datensicherheit normiert und somit besondere
Gewahrleistungspflichten festgelegt. Art. 32 DSGVO soll den Be-
troffenen insbesondere vor sicherheitsrelevanter Vernichtung, Ver-
lust und unbefugter Offenlegung bereits erhobener Daten schiit-
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zen. Der Verantwortliche fir die Datenverarbeitung sowie der
Auftragsverarbeiter werden umfassend verpflichtet, geeignete
MaBnahmen zur Gewahrleistung der Sicherheit der Datenver-
arbeitung zu ergreifen. So sind u.a. geeignete technische und
organisatorische MaBnahmen unter Beriicksichtigung von folgen-
den acht Kriterien zu implementieren: Stand der Technik, Imple-
mentierungskosten, Art, Umfang, Umstande und Zwecke der Ver-
arbeitung sowie unterschiedliche Eintrittswahrscheinlichkeit und
Schwere des Risikos fir die Rechte und Freiheiten natirlicher
Personen.

Die Angemessenheit des Schutzniveaus richtet sich — wie auch
schon beim Know-how Schutz, siehe oben — nach den Risiken aus.
Dabei sind u. a. auch die unterschiedliche Eintrittswahrscheinlichkeit
sowie die Schwere des Risikos flir die personlichen Rechte und
Freiheiten natlrlicher Personen zu beachten. Bestimmte MaBnah-
men wie Pseudonymisierung, Verschliisselung, Verfigbarkeit der
Systeme usw. werden beispielhaft benannt.

In der Praxis hat also eine Schutzbedarfsfeststellung zu erfolgen,
indem der jeweilige Schutzbedarf der unterschiedlichen personenbe-
zogenen Daten ermittelt wird. Dabei werden i.d. R. zundchst typi-
sche Schadenszenarien ermittelt und anschlieBend der Schutzbedarf
fir die einzelnen personenbezogenen Daten abgeleitet.

Die Erfiillung der Anforderungen an die geeigneten technischen
und organisatorischen MaBnahmen kann durch Einhaltung geneh-
migter Verhaltensregeln (Art. 40 Abs. 2h DSGVO) oder eines ge-
nehmigten Zertifizierungsverfahrens (Art. 42 DSGVO) nachgewiesen
werden. Dies ist insbesondere vor dem Hintergrund der allgemeinen
Rechenschaftspflicht (Art. 5 Abs. 2 DSGVO) fiir die Datensicherheit,
die sich aus Art. 5 Abs. 1f DSGVO ergibt, vorteilhaft.

lll. Ausgewahlte Neuerungen durch die DSGVO

Fur die Datenverarbeitung der Banken werden insbesondere
folgende Neuerungen durch die DSGVO relevant sein.

1. Einwilligungen

Bestehende Einwilligungserkldrungen sollen auch nach Inkraft-
treten der Datenschutz-Grundverordnung wirksam bleiben. Fiir sol-
che Alt-Einwilligungen ist jedoch ein gewisser Mindestgehalt erfor-
derlich, wie z.B. die Voraussetzung der Freiwilligkeit sowie der
Transparenz (Erwagungsgriinde 42 und 43 DSGVO).

Die Anforderungen an neu einzuholende Einwilligungen wur-
den durch die Datenschutz-Grundverordnung erhoht. In vielen
Fallen erklart die DSGVO eine Einwilligung, die eigentlich vorliegt,
fir unbeachtlich. Eine Einwilligung muss insbesondere folgenden
Kriterien entsprechen: Die Einwilligung muss in informierter Weise
bezogen auf einen bestimmten Fall und einen bestimmten Zweck
erfolgen, sie muss freiwillig gegeben werden, in informierter
Weise, unmissverstandlich in Form einer Erkldrung oder einer
eindeutig bestatigenden Handlung geschehen und nachweishar
sein.

2. Zusammenarbeit mit Auskunfteien

Anfragen von verantwortlichen Stellen bei Auskunfteien zur Pri-
fung der Bonitdt im vorvertraglichen Bereich, aber auch Bonitats-
abfragen etwa zur Priifung der Erfolgsaussichten von Vollstre-
ckungsmaBnahmen konnen grds. i.S.v. Art. 6 Abs. 1 lit. b DSGVO
als erforderlich zur Durchfiihrung vorvertraglicher oder vertraglicher
MaBnahmen angesehen werden. Fir die Erteilung einer Auskunft
durch Auskunfteien bietet Art. 6 Abs. 1 lit. f DSGVO eine ausrei-
chende Rechtsgrundlage. Dem sollen grds. nach Auffassung des
Hessischen Datenschutzbeauftragten auch nicht die Interessen oder
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Grundrechte und Grundfreiheiten der betroffenen Personen ent-
gegenstehen30. Wie bisher kann ein bestehendes oder drohendes
kreditorisches Risiko die RechtmaBigkeit einer Bonitatsabfrage indi-
zieren.

Auf einen vorherigen Nachweis der Zulassigkeit einer Bonitats-
abfrage gegeniiber der Auskunftei kann verzichtet werden. Zwar
enthalt die Datenschutz-Grundverordnung nicht mehr die grds.
Privilegierung der Bonitdtsabfrage nach § 29 Abs. 2 BDSG. Aller-
dings wird die Forderung eines Einzelnachweises und dessen Spei-
cherung bzw. Aufbewahrung im Massengeschaft als (iberzogen
angesehen, da sie berechtigte und zuldssige Datenlbermittlungen
aus rein formalen Griinden vereiteln wirde. Vielmehr soll es nach
Auffassung des Hessischen Datenschutzbeauftragten weiterhin aus-
reichen, wenn das berechtigte Interesse glaubhaft gemacht wird3".
Mangels ausdricklicher gesetzlicher Privilegierung kann jedoch
nicht mehr von einer generellen Zuldssigkeit der bloBen Glaubhaft-
machung ausgegangen werden.

3. Scoring nach der DSGVO

Scoring ist eine Art des Profiling, was wiederum in Art. 4
Nr. 4 DSGVO definiert ist. ,Profiling” ist demnach jede Art der
automatisierten Verarbeitung personenbezogener Daten, die darin
besteht, dass diese personenbezogenen Daten verwendet werden,
um bestimmte personliche Aspekte, die sich auf eine natiirliche
Person beziehen, zu bewerten. Fir automatisierte Entscheidungen
ist Art. 22 Abs. 1 DSGVO zu beachten. Demnach ist es verboten,
eine betroffene Person einer ausschlieBlich auf einer automatisier-
ten Verarbeitung beruhenden Entscheidung zu unterwerfen, die
ihr gegentiber rechtliche Wirkung entfaltet oder sie in ahnlicher
Weise erheblich beeintrachtigt. Nach Auffassung des Hessischen
Landesschutzbeauftragten entsprechen die derzeit (blichen Sco-
ring-Verfahren den Anforderungen des Art. 6 Abs. 1 lit. b und f
DSGVO, sofern und soweit nur risikorelevante Merkmale einge-
setzt werden32. Eine Auswertung von personenbezogenen Daten
aus Social Media Netzwerken soll jedoch nicht rechtmaBig sein.
Denn alleine aus der etwaigen freien Zugénglichkeit dieser Daten
ergibt sich noch keine RechtmaBigkeit ihrer Verwendung im Pro-
filing.

4. Auftragsverarbeitung nach der DSGVO

Viele Banken nutzen in erheblichem Umfang Auftragsverarbeiter,
z.B. fiir IT-Leistungen und das Hosting. Auch fir die Auftragsver-
arbeitung gelten gednderte Rahmenbedingungen. Wahrend nach
den Vorgaben des Bundesdatenschutzgesetzes allein der Auftrag-
geber fiir die Datenverarbeitung verantwortlich ist, kann auf Grund-
lage der Datenschutz-Grundverordnung kiinftig auch der Auftrags-
verarbeiter in gewissen Grenzen zur Verantwortung gezogen wer-
den, z.B. bei der Festlegung der angemessenen technischen und
organisatorischen  DatensicherheitsmaBnahmen  (gem. Art. 32
DSGVO0) und der Regelung fiir rechtmaBige Drittlandtransfers (gem.
Art. 44 bis 49 DSGVO).

Des Weiteren ist voraussichtlich fiir den Abschluss einer Auftrags-
verarbeitung neben der Schriftform nun zukiinftig ausdriicklich auch
die elektronische Form zuldssig, was in der Praxis zu wesentlichen
Erleichterungen bei Vertragsabschliissen insbesondere im Online-
Bereich filhren diirfte.

5. Forderungskauf nach der DSGVO

Die Bereitstellung und Weitergabe darlehensnehmerbezogener
Daten bei einem Forderungskauf bedarf wegen des auch nach der
Datenschutz-Grundverordnung geltenden Verbots mit Erlaubnisvor-
behalt der datenschutzrechtlichen Zustimmung. Nach der Daten-
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schutz-Grundverordnung ist eine Datenverarbeitung zuldssig, wenn
eine Einwilligung (Art. 6 Abs.1 lit. a DSGVO) oder ein weiterer
gesetzlicher Rechtfertigungsgrund (Art. 6 Abs. 1 lit. b-f DSGVO)
vorliegt. Anders als im Bundesdatenschutzgesetz wird kiinftig nicht
mehr zwischen Erheben, Nutzen und Verarbeiten unterschieden.
Vielmehr werden diese Begriffe als ,Verarbeitung” zusammenge-
fasst.

Fir die Zuganglichmachung der Daten der Kreditnehmer an
den Forderungserwerber kommt Art. 6 Abs. 1 lit. b DSGVO als
Rechtsgrundlage in Betracht. Demnach ist die Verarbeitung und
somit auch die Datenweitergabe gestattet, wenn sie fiir die
Erflillung des Vertrages erforderlich ist. Der Begriff der ,Erfil-
lung” umfasst regelmaBig die Durchfiihrung des Vertrages sowie
auch dessen Abwicklung in Bezug auf Gewahrleistung und
sekundare Leistungspflichten33. Neben der Erfiillung sind i.d.R.
auch Vertragsanbahnungen erfasst. Das Kreditinstitut bedarf der
Daten, um die Erflillung der Zahlungsverpflichtungen durch den
Darlehensnehmer zu iiberwachen und zu verbuchen und um bei
etwaigen Zahlungsausfallen téatig zu werden. Aus diesen Griinden
ist die Erforderlichkeit der Verarbeitung der Daten i.d.R. gege-
ben34.

Die Datenlbermittlung zwischen dem Schuldner und der Bank ist
als Verarbeitung gem. Art. 6 Abs. 1 lit. b DSGVO zuldssig, wenn sie
zur Abwicklung des Vertrags zwischen dem Schuldner und der Bank
zuldssig ist. Da der Forderungskéufer an die Stelle des bisherigen
Gl3ubigers tritt und daher alle diesem zulassigerweise vorliegenden
Vertragsinformationen zum Darlehensnehmer benétigt, ist die Da-
tenibermittlung dementsprechend erforderlich und damit zulds-
SigRs.

Bei der Datenweitergabe an den Zessionar sind zudem die all-
gemeinen Verarbeitungsgrundsdtze nach Art. 5 DSGVO einzuhal-
ten. Der Zweck der Verarbeitung, namlich Erfillung bzw. Durch-
fihrung des Darlehensvertrags, bleibt beim Empfanger derselbe.
Verkauf und Abtretung der Kreditforderung werden bei einer offe-
nen Zession gegeniber dem Kreditnehmer offengelegtsé.

Demzufolge ist festzuhalten, dass die Ubermittlung der Vertrags-
daten vom Ursprungsgldubiger an den Zessionar bei einem Forde-
rungsverkauf nach Art. 6 Abs. 1 lit. b DSGVO grds. datenschutz-
rechtlich zulassig ist.

IV. VorbereitungsmaBnahmen fiir die Datenschutz-Grund-
verordnung

Bis zum Inkrafttreten der Datenschutz-Grundverordnung am
25.5.2018 diirften sich folgende MaBnahmen zur Vorbereitung
empfehlen. In einem ersten Schritt sollten die Prozesse identifiziert
werden, in denen personenbezogene Daten verarbeitet werden
(die Bestandsaufnahme, siehe oben). Im nachsten Schritt ist ein
Verzeichnis der Verarbeitungstdtigkeiten anzulegen. Dann ist zu
prifen, ob das neue Recht fiir alle Prozesse eine entsprechende
Rechtsgrundlage bereitstellt oder ob eine entsprechende Einwil-
ligung vorliegt. Des Weiteren kann es erforderlich sein, eine Daten-

30) 45. Tatigkeitsbericht des Hessischen Datenschutzbeauftragten, Stand 24.4.
2017, Ziff. 4.2.1.1.
31) 45. Tatigkeitsbericht des Hessischen Datenschutzbeauftragten, Stand 24.4.
2017, ziff. 4.2.1.1.
32) 45. Tatigkeitsbericht des Hessischen Datenschutzbeauftragten, Stand 24.4.
2017, Ziff. 4.2.1.3.
33) Plath, in: Plath, BDSG/DSGVO, 2. Aufl., 2016, Art. 6 DSGVO, RdNr 9.
34) Frenzel, in: Paal/Pauly, DSGVO, 1 Auﬂ 2017, Art. 6 RdNr. 1
35) ZD 2017, 114/117.
36) ZD 2017, 114/117.
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schutzfolgenabschatzung mit verpflichtender Konsultation der zu-
standigen Aufsichtsbehdrde (Art. 35, 36 DSGVO) vorzunehmen.
Zudem sind bereits bestehende Vertrdge zur Auftragsverarbeitung
anzupassen. Die Melde- und Konsultationspflichten gegentiber den
Aufsichtsbehorden nach Art. 33, 36 und 37 DSGVO sind in den
internen Abldufen der Banken abzubilden (neu: 72-Stunden-Frist).
AuBerdem ist auch die Erflllung der Dokumentationspflichten zu
organisieren, z.B. Verarbeitungsverzeichnis (Art. 30 DSGVO), Do-
kumentation von Datenschutzvorfallen (Art. 33 Abs. 5 DSGVO)
oder Dokumentation von Weisungen im Rahmen von Auftragsver-
arbeitungsverhaltnissen (Art. 28 Abs. 3 lit. a DSGVO). Im Ubrigen
sind auch die Betroffenen- und Informationspflichten umzusetzen,
z.B. das Recht auf Léschung, auf Berichtigung, auf Einschrankung
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der Verarbeitung, Ubertragbarkeit, Recht auf Vergessenwerden
und Widerspruch.

E. Ausblick

Der Regulierungsdruck auf Banken steigt — nicht nur durch die
BaFin sondern auch durch den Europdischen Gesetzgeber. Neben
den laufenden Kontrollen zur Einhaltung regulatorischer Zuléssig-
keitsanforderungen missen Banken nunmehr auch ihre Sicherheit
im Blick haben und Cyberangriffen erfolgreich vorbeugen, ihr Know-
how identifizieren und entsprechend schiitzen sowie die Prozesse
zur Datenverarbeitung Uberarbeiten. Es gibt also fiir die Banken viel
zu tun im Jahr 2018 — und es sieht nicht danach aus, dass der
Regulierungsdruck absinken wird.
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